POLITICA DE TRATAMIENTO DE DATOS PERSONALES

1. Objetivo — Responsable del tratamiento de la informacion.

El presente documento tiene como fin establecer las politicas de tratamiento de la
informacion de los datos personales de todos los clientes, empleados, proveedores y
aliados comerciales del hotel CARTAGENA PLAZA DE LA ADUANA S.A.S. / SOPHIA
HOTEL, como responsable de la informacion EL RESPONSABLE, domiciliado en la
Calle 32 No. 4 - 45 Plaza de la Aduana, Centro Histérico en la ciudad de Cartagena de
Indias, Colombia, con correo electronico protecciondedatossophia@oxohotel.com y
namero telefénico (57 5) 6517007, en cumplimiento de la normatividad vigente en
materia de habeas data y proteccion de datos personales en la republica de Colombia.

2. Alcance.

Esta politica aplica a todas las Bases de datos y datos personales en ellas contenidos,
respecto de cuyo tratamiento EL RESPONSABLE resulte administrador dentro del marco
contextual de la Ley 1581 de 2012 y la demas normatividad que la adicione, modifique,
complemente o reglamente.

La presente politica tnicamente resulta aplicable a EL RESPONSABLE de la informacion
y de ninguna manera se hace extensiva a actividades de procesamiento de informacién
personal que sean realizadas por terceros o que sean efectuadas a partir de sus
instrucciones, tales como aerolineas, compafiias de alquiler de automoviles, agencias
de viajes fisicos 0 en linea o socios de marketing y otros prestadores de servicios.

3. Definiciones.

Para efectos de la presente politica, los términos que se sefialan a continuacién tendran
los siguientes significados, de acuerdo con la Ley 1581 de 2012 y el Decreto 1377 de
2013:

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

e Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se
le informa acerca de la existencia de las politicas de Tratamiento de informacion que
le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a los datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. Ciertos datos personales
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hacen parte de los denominados “datos publicos”, dentro de los cuales se
encuentran aquellos incluidos en el Registro Civil. EL RESPONSABLE en orden a
dar cumplimiento a sus obligaciones legales y contractuales, requiere del
tratamiento de numerosos datos personales, entre estos los de sus trabajadores, a
los cuales le resulta aplicable las disposiciones previstas por la Ley 1581 de 2012,
y su Decreto Reglamentario 1377 de 2012, y en consecuencia la presente politica.

e Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta
del Responsable del Tratamiento.

¢ Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de
los datos.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Tratamiento: Cualquier operaciébn 0 conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

e Transferencia: la transferencia de datos tiene lugar, cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

e Transmision: Tratamiento de datos personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacion de un Tratamiento por el Encargado por cuenta del
Responsable.

4. Bases de datos.

EL RESPONSABLE almacena los datos personales que recopila para las finalidades
mencionadas en esta Politica y en las respectivas autorizaciones, en bases de datos
fisicas y/o digitales, las cuales se encuentran identificadas dentro de un inventario interno
generado en cumplimiento del Principio de Responsabilidad Demostrada. Las bases de
datos, al igual que la informacion contenida en estas, estaran disponibles de acuerdo



con la ejecucion de las actividades para la cual fueron recopiladas, y en atencién a los
pardmetros de tratamiento y almacenamiento informado en esta politica de privacidad.

5. Principios.

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento es una
actividad reglada que debe sujetarse a lo establecido en la ley y en las demas
disposiciones que la desarrollen;

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucién y la Ley, la cual debe ser informada al Titular.

La finalidad de las bases de datos de EL RESPONSABLE esta establecida por la
normatividad vigente y/o las necesidades de operacion de la compafiia.

Los datos recopilados no seran utilizados para fines diferentes a los establecidos en la
autorizacion otorgada por el Titular y/o para aquellos legal y contractualmente
autorizados;

Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial.

En el evento que los datos sean capturados se debera informar al titular del dato de
manera clara, suficiente y previa acerca de la finalidad del tratamiento de la informacion
suministrada y, por tanto, no podran recopilarse datos sin la clara especificacién acerca
de la finalidad del tratamiento de los mismos;

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error;

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le
conciernan de conformidad con las normas que reglamentan este acceso;

Principio de acceso y circulacion restringida: Los datos personales, salvo la informacion
publica, no podran estar disponibles en Internet u otros medios de divulgacién o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido de los datos a sus Titulares o a terceros autorizados;

Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;
Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar
la reserva de la informacion, inclusive después de finalizada su relacion con alguna de
las labores que comprende el Tratamiento.

6. Datos del responsable del tratamiento.

Razon social: CARTAGENA PLAZA DE LA ADUANA S.A.S.



Domicilio o direccion: Calle 32 No. 4 - 45 Plaza de la Aduana, Centro Histérico en la
ciudad de Cartagena de Indias.

Correo electrénico: protecciondedatossophia@oxohotel.com

Teléfono: (57 5) 6517007 Ext. 0

Pagina web: https: www.sophiahotel.com.co

El Responsable podra designar a un tercero para que en su calidad de operador
administre la unidad hotelera o el hotel y, el negocio hotelero pudiendo celebrar y
ejecutar todos los actos necesarios e inherentes que se relacionen con las actividades
mercantiles del giro ordinario de los negocios del hotel.

7. Informacién personal que recopila EL RESPONSABLE.

A través de sus aliados comerciales, areas de reserva, areas de registro personal en el
hotel, asi como en diferentes actividades en las que el titular de los datos pueda
participar, es posible que recopile informacién de caracter personal, que incluye
informacion relacionada con su reservacion y estadia; las caracteristicas personales; la
nacionalidad; el nimero y copia de la cédula de ciudadania o pasaporte y su fecha y el
lugar de emisidn; antecedentes de viaje; la informacién de pago, tal como el nimero de
la tarjeta de crédito, y otros aspectos de la facturacion; Igualmente, podra recopilar datos
en relacién con solicitudes especiales y preferencias; encuestas de satisfaccion de los
servicios prestados; la afiliacién a programas de viajero frecuente o socio de viaje y otro
tipo de informacién que el titular considere apropiado aportarle. Asi mismo, se podra
recopilar datos similares con respecto a acompafantes de viaje y otras personas que
ingresen al hotel en cualquier momento durante la estadia del titular de los datos.

En adicidon a lo anterior el responsable con el fin de garantizar la seguridad de las
personas que se encuentran dentro de sus instalaciones podr4 mantener un circuito
cerrado de television que puede captar o registrar imagenes de empleados, huéspedes
y visitantes en areas publicas y otras seguridades como sistemas de identificacion
biométricos. En caso de eventos y actividades ofrecidas por EL RESPONSABLE, éste
podra recopilar las especificaciones de los mismos y sus asistentes, incluyendo datos de
contacto, ubicacion, actividades en las que participan, fotografias, videos y audios. Por
otra parte, EL RESPONSABLE puede recopilar informacién de sus empleados y
proveedores incluidos datos de contacto y otra informacidn necesaria para el adecuado
desarrollo de las relaciones contractuales sostenidas con cada uno de ellos. En
particular, respecto de la informacion sensible que se llegue a recopilar de los
funcionarios sera aplicable lo que se establece sobre ese particular al tratarse este
aspecto dentro de la presente politica de privacidad.

8. Tratamiento de la Informacidn Personal.

Los datos personales que EL RESPONSABLE recolecte, almacene y de cualquier otra
forma trate, seran administrados por el personal de EL RESPONSABLE seran
confidenciales y solo seran utilizados de acuerdo con los lineamientos trazados por la
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Constitucidon y la Ley que rige sus actividades, asi como de acuerdo con lo que se
establece en los siguientes aspectos de tratamiento de la informacién personal:

8.1. Tratamiento de la informacién personal en la actividad de administracion de
servicios: EL RESPONSABLE podran llevar a cabo el Tratamiento de la informacién
personal acerca de sus Clientes para los propdsitos de vincular y prestar los servicios
profesionales por ellos contratados, en ese sentido seran tratados en el marco del objeto
de los servicios contratados por el huésped, a efectos de dar cumplimiento a la relacion
comercial entablada con este, consistente en la recoleccién, almacenamiento, uso,
circulacion, transmision o supresién de estos de nuestras bases de datos con las
siguientes finalidades: Gestion administrativa, procedimientos administrativos,
fidelizacion de clientes, gestion de reservas, gestion de estadisticas internas, encuestas
de opinién, gestion de cobros y pagos, gestion de facturacién, gestion econdmica y
contable, gestién fiscal, marketing, prospeccién comercial, campafas de actualizacion
de datos, transmision y/o transferencia de datos, atencion de consultas de informacion,
tratamiento que en todo caso se enmarcan dentro de las siguientes actividades:

Establecer una comunicacion fluida, actual y reiterada en relacién con los servicios,
productos, promociones, programacion y todo lo concerniente al objeto social. Llevar a
cabo gestiones de mercadeo, promocién y/o publicidad propia o de terceros
reiteradamente de acuerdo con lo indicado por la Ley 2300 de 2023, venta, facturacion,
recaudo, horarios, inteligencia de mercados, mejoramiento del servicio, verificaciones y
consultas, control, comportamiento, habito y habilitacion de medios de pago, prevencion
de fraude, asi como cualquier otra relacionada con los productos y servicios, actuales y
futuros, para el cumplimiento de las obligaciones contractuales y del objeto social, las
cuales los usuarios y/o clientes autorizan expresamente sean enviadas a través de
cualquier medio de comunicacion, virtual, redes, mail, voz, SMS, aplicaciones de
mensajeria instantanea y cualquier otro que se desarrolle para el envio masivo o
personal de informacién de acuerdo con lo indicado por la Ley 2300 de 2023 y la Ley
1581 del 2012, es decir, a menos que indique que no autorizan alguno de los canales
indicados.

Evaluar la calidad de los productos y servicios, y realizar estudios sobre habitos de
consumo, preferencia, interés de compra, prueba de producto, concepto, evaluacién del
servicio, satisfaccion y otras relacionadas con los servicios y productos. Adelantar todo
lo necesario para dar cumplimiento a las obligaciones inherentes a los servicios y
productos contratados. Cumplir con las obligaciones contraidas con los clientes,
usuarios, proveedores, aliados, sus filiales, distribuidores, subcontratistas, outsourcing y
demas terceros publicos y/o privados, relacionados directa o indirectamente con el objeto
social de la empresa.

Informar sobre cambios de productos y servicios relacionados con el giro ordinario de
los negocios de la empresa. Los datos suministrados por el titular de reserva podran ser
procesados, recolectados, almacenados, usados, circulados, suprimidos, compartidos,
actualizados, transmitidos, de acuerdo con los términos y condiciones de las Politicas de
Privacidad arriba sefialadas segun sean aplicables, principalmente para hacer posible la
prestacion de sus servicios, para reportes a autoridades de control y vigilancia, y ademas
de uso para fines administrativos, comerciales y de publicidad y contacto frente a los
titulares de los mismos.



EL RESPONSABLE podra transferir o compartir los datos personales de contacto de los
titulares con empresas aliadas, para efectos de remitirles informacién comercial de todo
tipo de producto y servicios a través de correos electrénicos, mensajes de datos y
llamadas telefénicas de acuerdo con lo indicado por la Ley 2300 de 2023.

La informacion relacionada al medio de pago es utilizada para solicitar la autorizacién de
cobro ante las entidades respectivas. Por lo tanto, la informacién suministrada en el
portal por los usuarios y/o clientes tal como datos personales, nimero de tarjeta, fechas
de vencimiento, en ningln momento es guardada o grabada. En toda remision de este
tipo de informacion a un tercero y entidad autorizada se suscriben acuerdos de
confidencialidad y los usuarios y/o clientes autorizan que se de este tratamiento.

En virtud de la seguridad aplicable en el portal, nunca se almacenara ni guardara
informacién alguna relacionada sobre las tarjetas de crédito y/o débito, o de cualquier
otro medio electronico de pago, razén por la cual el huésped y/o usuario esta en la
obligacion de ingresar todos los datos referentes a la tarjeta o medio de pago que usara,
cada vez que efectle una transaccion en el portal.

8.2. Tratamiento de la informacion personal en la actividad comercial y de mercadeo: EL
RESPONSABLE podra utilizar la informacion personal del titular de los datos, para
proporcionarle informacién a los huéspedes, ofrecerles promociones y ofertas
especiales, asi como para compartirle otros mensajes de mercadeo tales como
encuestas, sorteos y concursos. Las comunicaciones pueden realizarse a través de
correo electrénico, correo fisico, anuncios en linea, llamadas telefénicas, mensajes de
texto (incluso SMS y MMS), y otros medios, a menos que expresamente se indique que
no se autoriza alguno de los canales indicados de acuerdo con lo indicado por la Ley
2300 de 2023.

8.3. Tratamiento de la informacion personal en las actividades de recursos humanos: El
tratamiento para los datos personales indispensables de candidatos, trabajadores y ex
trabajadores estard enmarcado en el orden legal y en virtud de la condiciéon de EL
RESPONSABLE y seran todos los necesarios para el cumplimiento de las obligaciones
gue posee como empleador.

La informacién objeto de tratamiento sera utilizada, entre otras, para: i) Celebrar el
contrato de trabajo y proceder con las afiliaciones al sistema de seguridad social integral
y parafiscales, asi como al fondo administrador de cesantias; ii) Cumplir con las
obligaciones laborales legales y extralegales en el evento que existieran, derivadas del
contrato de trabajo; iii) Efectuar reportes a autoridades administrativas, de policia y
judiciales, cuando estas lo requieran; iv) Administracion de beneficios; pago de némina;
reconocimiento de obligaciones legales, auditorias; reportes contables; andlisis
estadisticos; interaccion con las entidades que manejan o llegaren a manejar el sistema
general de seguridad social, entidades recaudadores de parafiscales, Ministerio de
Trabajo, UGPP, Superintendencia de Salud, operador de la Planilla Integral de
Liquidacion de Aportes, Superintendencia de Industria y comercio, Junta Regional y
Nacional de calificacion de invalidez; capacitacion y formacion; acceso a convenios con
terceros; entre otros procesos propios de la administracion de personal.; v) Realizar
encuestas sociodemograficas con el fin de disefiar actividades y estrategias que resulten
en beneficio de los funcionarios; vi) Desarrollo de capacitaciones; vii) Monitorear y utilizar



las imagenes capturadas a través de los sistemas de video vigilancia instaladas en las
instalaciones de EL RESPONSABLE con el fin de controlar y verificar el desarrollo y
rendimiento de las actividades laborales, asi como para llevar a cabo investigaciones
administrativas y disciplinarias cuando a ello haya lugar; viii) Las demas relacionadas
con los eventos en gue la informacion puede ser susceptible de ser compartida.

La informacién suministrada por los trabajadores activos, incluyendo la de su grupo
familiar y beneficiarios, permanecera almacenada fisicamente, en medios electronicos o
demés medios que se dispongan por el término que indiquen las normas laborales y
contables.

La informacion suministrada por aspirantes o candidatos a ser trabajadores de EL
RESPONSABLE y que es recopilada en desarrollo del proceso de seleccion, tiene la
finalidad de proceder con la i) verificacion, comparacion, evaluacion de las competencias
laborales y personales de los prospectos respecto de los criterios de seleccion de EL
RESPONSABLE; ii) programar entrevistas y aplicacion de las pruebas a los aspirantes;
evaluar directamente o por intermedio de terceros las pruebas de seleccion de los
aspirantes; iii) informar los resultados generales del proceso de seleccién; iv) consultar
y evaluar toda la informacién que sobre el aspirante al cargo se encuentre almacenada
en las bases de datos de antecedentes judiciales o de seguridad legitimamente
constituidas, de naturaleza estatal o privada, nacional o extranjera y en todo caso, la
informacion sera eliminada de los sistemas de informacion de EL RESPONSABLE
cuando tales aspirantes o candidatos no resulten seleccionados por EL RESPONSABLE
y/o cuando por cualquier motivo no se llegaré a celebrar un contrato de trabajo con esta.

La informacién que en vigencia de un vinculo laboral fue suministrada por ex
trabajadores de EL RESPONSABLE sera conservada por esta en los términos de las
normas aplicables en materia comercial, laboral y de riesgos laborales y gestion de la
seguridad y salud en el trabajo y permanecera almacenada fisicamente, en medios
electrénicos o demas medios que se dispongan

8.4. Tratamiento de la informacion personal en las actividades de atencion al cliente.
Para el proceso de servicio al cliente y atencién de peticiones, quejas y reclamos el
Responsable recolecta y almacena informacién personal de sus clientes y terceros en
general con el fin de dar respuesta adecuada a sus inquietudes, realizar estadisticas y
mantener registros histdricos. Tal informacién es tratada conforme a la presente politica
y dentro del marco contextual de ley 1581 de 2012 y sus normas reglamentarias. Los
términos para la contestacion de los derechos de peticién relacionadas con los derechos
establecidos en la ley para conocer, actualizar, rectificar y suprimir sus datos personales,
seran los previstos en los articulos 14 y 15 de la ley 1581 de 2012 como se consagra en
la presente politica.

8.5. Tratamiento de la informacion personal de proveedores: Los datos de nuestros
proveedores se recolectan, registran, almacenan, administran, usan, transmiten,
actualizan y suprimen bajo las siguientes finalidades:

i) Realizar gestiébn administrativa, ii) gestion de facturacion, iii) gestibn econémica y
contable, iv) gestidén de estadisticas internas, v) encuestas de opinion, vi) campafias de
actualizacion de datos e informacién de cambios en el tratamiento de datos personales,
vii) consultar, comparar y evaluar toda la informacién que sobre el proveedor se



encuentre almacenada en las bases de datos de antecedentes judiciales o de seguridad
legitimamente constituida, de naturaleza estatal o privada, nacional o extranjera, o
cualquier base de datos comercial o de servicios que permita establecer de manera
integral el comportamiento como proveedor, incluidas las consultas en las listas para la
prevencion y control de lavado de activos y financiacion del terrorismo, viii) atencion de
consultas de informacion, ix) realizar envio de correspondencia, correos electrénicos,
redes sociales, mensajes a través de aplicaciones de mensajeria instantdnea, SMS, o
contacto telefénico como actividad propia de la ejecucion y/o cumplimiento de la relacién
contractual y/ o en desarrollo de actividades promocionales y de mercadeo, x) Gestionar
el proceso de archivo, de actualizacion de los sistemas, de proteccién y custodia de
informacién y bases de datos de EL RESPONSABLE, xi) emision de certificaciones
relativas a la relacién comercial entre el titular del dato y EL RESPONSABLE, xii) entrega
de informacién a entes de inspeccion, vigilancia, control, regulatorio o auditores internos
0 externos, Xiii) para realizar pagos por servicios prestados o productos vendidos por el
proveedor, xiv) para la elaboracién de invitaciones a cotizar, xv) conservarla para fines
estadisticos e historicos y/o para cumplir con obligaciones legales en lo que a
conservacion de informacion y documentos se refiere y, xvi) realizar transmision de datos
a cualquier pais dentro del marco de la relacion comercial entre las PARTES.

8.6. Tratamiento de la informacién personal en las actividades de relacionamiento con
sus inversionistas: Como parte de sus labores administrativas y de comunicacion con los
inversionistas EL RESPONSABLE recolecta y almacena informacion personal de los
copropietarios, con el fin de enviarles informacion de interés sobre sus actividades y
datos financieros y dar respuesta a sus inquietudes. Tal informacion es tratada conforme
a la presente politica y dentro del marco contextual de Ley 1581 de 2012 y sus normas
reglamentarias.

8.7. Tratamiento de Datos Sensibles: EL RESPONSABLE en el normal desarrollo de sus
operaciones, no realiza el Tratamiento de datos sensibles; sin embargo, en caso de ser
imperativo hacerlo (como lo es el tratamiento de incapacidades médicas de sus
funcionarios y contratistas), contara con las autorizaciones correspondientes, previo a
haber informado al Titular: i) Que no esta obligado a autorizar el tratamiento de los datos
sensibles. ii) Que es facultativo responder a preguntas que versen sobre datos sensibles.
iii) Los datos sensibles objeto de tratamiento. iv) El tratamiento y las finalidades del
mismao.

Esta informacién serd almacenada en la(s) base(s) de datos generada(s) para los fines
gue su recopilacién requiera, y su tratamiento se mantendra mientras que las finalidades
de su recoleccion y/o la obligacion legal de mantener el almacenamiento de dichos datos
se mantenga, bajo el entendido que EL RESPONSABLE no podra condicionar ninguna
actividad al suministro de datos personales sensibles a menos que resulten
absolutamente necesarios para la actividad correspondiente.

8.8. Tratamiento de datos personales de nifios, nifilas y adolescentes: EL
RESPONSABLE dispondra de todas las garantias para que los menores de edad puedan
ejercer su derecho de libertad de expresion, de libre desarrollo de la personalidad y de
informacion.



De esta forma, en caso de que se deba obtener informacién que verse sobre nifios o
nifias menores de edad, su suministro por parte del representante legal o acudiente de
dicho menor de edad seré facultativo.

EL RESPONSABLE se reserva la posibilidad de poner en conocimiento de las
autoridades situaciones que en su concepto puedan poner o pongan en peligro la
integridad de un menor de edad.

Esta informacion serd almacenada en la(s) base(s) de datos generada(s) para los fines
gue su recopilacion requiera, y su tratamiento se mantendra mientras que las finalidades
de su recoleccion y conocimiento se mantengan.

8.9. Tratamiento de datos en sistemas de video vigilancia: EL RESPONSABLE ademas
cuenta con cadmaras de seguridad en sus instalaciones, por medio de las cuales su
imagen personal quedara grabada cada vez que usted visite las instalaciones. A estas
imagenes solamente tendra acceso el Departamento de Seguridad de EL
RESPONSABLE en caso de violacion o sospecha de violaciéon a las medidas de
seguridad implementadas.

Las imagenes personales de las personas que visitan nuestras instalaciones quedaran
grabadas en nuestro DVR, por un periodo de treinta (30) dias y después seran borradas
de manera automatica. EL RESPONSABLE unicamente usara los Datos Personales con
la finalidad de garantizar la seguridad de ingreso a las instalaciones, realizar el registro
de visitantes y adelantar investigaciones administrativas o penales en aquellos casos en
gue lo anterior, sea necesario por temas de seguridad. En caso de detectarse la comision
de algun delito, las imagenes podran extraerse y conservarse durante mas tiempo y
seran compartidos Unicamente por orden de autoridad competente o para fines de
seguridad de la entidad

8.10. Tratamiento de datos personales usuarios pagina web: EL RESPONSABLE
recolecta mediante los canales de contacto dispuestos en su pagina web datos
personales de quienes se encuentran interesados en establecer un contacto con EL
RESPONSABLE. Estos canales se encuentran compuestos de un formulario de registro
y recopilacién de datos personales, asi como de un checkbox de autorizacion mediante
el cual los titulares de la informacién entregan a EL RESPONSABLE su consentimiento
para que sus datos personales sean tratados.

Estos datos seran revelados al titular de la informacién, a terceros contando con la
expresa autorizacion del titular para el efecto, o cuando una Autoridad Competente los
solicite.

Las finalidades para las cuales son utilizados los datos estos datos personales son: i)
Dar tramite a la peticion, queja o reclamo incluido en el mensaje del formulario de
contacto web; ii) Enviar informacion de EL RESPONSABLE, de empresas aliadas, o la
que sea considerada de su interés, con fines comerciales y de mercadeo, via correo
electronico, mensajes de texto (SMS), aplicaciones de mensajeria instantanea o
telefénicamente al teléfono de contacto suministrado; iii) Atender requerimientos de
autoridades en ejercicio de sus funciones; iv) Conservarla para fines estadisticos e
historicos y/o para cumplir con obligaciones legales en lo que a conservacion de
informacion y documentos se refiere; v) Realizar encuestas de conocimiento y



satisfaccion del servicio prestado. Esta informacion sera almacenada de forma digital en
la(s) base(s) de datos generada(s) para los fines que su recopilacion requiera, las cuales
se encuentran dentro del inventario de bases de datos interno de EL RESPONSABLE.

9. Vigenciade los datos.

EL RESPONSABLE procesa y almacena los datos personales en estricto cumplimiento
de las leyes aplicables, de acuerdo con los fines para los que se recopilan dichos datos.
Por lo tanto, los datos se almacenaran y conservaran sélo durante el periodo adecuado
y estrictamente necesario para los fines para los que fueron recopilados, excepto si (i)
existe un requisito legal especifico para almacenar los datos durante un periodo
determinado, (ii) los datos deben almacenarse durante un periodo mas largo para
defender cualquier derecho e interés en un procedimiento judicial o administrativo, hasta
un (1) afio después de la transicion en cosa juzgada de la sentencia correspondiente, o
(iii) se ejerza el derecho de supresion o la revocacion de la autorizacion dentro de los
limites legales. Cabe destacar que, salvo las excepciones enumeradas anteriormente,
los datos personales tratados con fines mencionados se conservaran durante un maximo
de veinte (20) afios, periodo que serd renovado automaticamente a menos que medie
solicitud del titular de la informacién para proceder a su supresion o revocacion de la
autorizacion.

10. Informacién de Terceros.

La informacion recibida por EL RESPONSABLE a través de fuentes como aliados
comerciales y terceros en general sera recolectada teniendo en cuenta la Ley 1581 de
2012 y demas normas que reglamentan esta materia. Asi mismo, el uso dado a esta
informacién estara dentro de las finalidades autorizadas por sus titulares y la actividad
propia de EL RESPONSABLE. Si tercero proporciona al responsable o sus proveedores
de servicios, informacion personal relativa a otras personas (por ejemplo, si realiza una
reserva para otra persona), ese tercero declara que tiene la autoridad de hacerlo y
permite utilizar la informacion de conformidad con esta Politica de Privacidad.
Por otra parte, la pagina de internet, mensajes o documentos de EL RESPONSABLE
puede contener informacion o enlaces a sitios de terceros. En tal caso EL
RESPONSABLE no sera garante por la recopilacion, el uso, el mantenimiento, la
distribucion ni la divulgacion de datos e informacion por parte de dichos terceros. Si el
titular proporciona informacién en sitios de terceros y utiliza dichos sitios, se aplicaran la
politica de privacidad y los términos de uso de dichos sitios.

11. Finalidades del Tratamiento de la Informacion.

En cada caso de recoleccion de datos por parte de EL RESPONSABLE, las finalidades
para el tratamiento especifico serdn informadas al titular de la informacion de forma



previa al otorgamiento de su autorizacién. Sin embargo, todas las finalidades estaran
enmarcadas dentro de las siguientes:

- Proporcionar los servicios solicitados, incluyendo reservas, confirmaciones, servicios
alimenticios, recreativos, de bienestar, organizacion de reuniones y eventos;

-Actividades de mercadeo y publicidad incluyendo ofertas promocionales, encuestas
periddicas de satisfaccion del cliente, de investigacibn de mercado, actividades de
prospeccion comercial y creacion de perfiles de clientes;

- Envio de informacién acerca de los productos, servicios, promociones, eventos,
premios, alianzas y ofertas, de EL RESPONSABLE, la cadena de hoteles a la que
pertenece u otros hoteles miembros de la misma a través de cualquier medio de
comunicacion;

- Transferencia de informacion a socios comerciales como agencias de viaje, aerolineas,
compafiias de alquiler de vehiculos y operadores turisticos con el fin de brindar al titular
la posibilidad de obtener servicios de su propio portafolio, asi como para el otorgamiento
de descuentos, créditos u otras facilidades y la realizacion de actividades comerciales
de sus productos y servicios a través de diferentes medios de comunicacion;

- Realizacién de todas las actividades relativas al manejo de la relacion contractual con
funcionarios, colaboradores o contratistas que EL RESPONSABLE pueda tener con los
titulares de datos personales;

- Actividades relativas a la seleccion de personal, estudio de hojas de vida, verificacion
de datos suministrados por el candidato, aplicaciébn de pruebas sicotécnicas y de
conocimiento;

- Actividades laborales y de bienestar social con los colaboradores;

- Atencién y tramite a peticiones, quejas, consultas y reclamos formuladas por clientes
actuales o potenciales;

- Actividades como la gestion contable y financiera en cuanto a los proveedores titulares
de informacion.

En ningln caso EL RESPONSABLE enajenara o entregara esta informaciéon a un
tercero, diferente a:

- Operadores hoteleros a quienes se haya delegado la administracién del hotel;



- La cadena hotelera a la que pertenece la marca de EL RESPONSABLE vy otros
hoteles miembros de la misma;

- Socios comerciales;

- Prestadores de servicios hoteleros o0 en convenio con el hotel.
Es de anotar que la informacion no ser4 compartira con estos terceros a menos que
resulte necesario para el adecuado cumplimiento de las finalidades enunciadas,
esto con fundamento en contratos o acuerdos de transmision o transferencia de los
datos, en los casos que sea necesario, ya sea dentro del territorio nacional o el
exterior, no obstante que pueda suceder que las leyes de proteccion de datos de
estos paises puedan ser distintas de aquellas vigentes en la Republica de Colombia,
caso en el cual se tomaran las medidas
necesarias para asegurar que la informacion personal se maneje segun se describe
en esta Politica de Privacidad. EL RESPONSABLE podra realizar andlisis
estadisticos, histéricos y de mercadeo, con base a los datos personales tratados,
en tal caso podra entregar los resultados a terceros, pero al hacerlo, no suministrara
informacion personal sin la autorizacion de los titulares de datos personales.

12. Obligaciones del responsable del tratamiento.

EL RESPONSABLE como administrador de la informacién debera cumplir con las
siguientes obligaciones, sin perjuicio de las demas disposiciones previstas en la ley 1581
de 2012 y en otras que rijan su actividad:

-Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

-Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el titular;

-Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada;

-Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento;

-Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

-Actualizar la informacion, comunicando de forma oportuna al encargado del tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y
adoptar las deméas medidas necesarias para que la informacion suministrada a este se
mantenga actualizada;



-Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento;

-Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley;

-Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular;

-Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
ley;

-Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos;

-Informar al encargado del tratamiento cuando determinada informacién se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacion y no haya
finalizado el tramite respectivo;

-Informar a solicitud del titular sobre el uso dado a sus datos;

-Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacién de los
titulares;

-Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

13. Derechos del titular.

El titular de los datos personales tiene los siguientes derechos:

- Conocer, actualizar y rectificar sus datos personales frente a EL RESPONSABLE. Este
derecho se podra ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado;

- Solicitar prueba de la autorizacion otorgada a EL RESPONSABLE salvo cuando
expresamente se exceptue como requisito para el Tratamiento;



- Ser informado por EL RESPONSABLE, previa solicitud, respecto del uso que le ha
dado a sus datos personales;

- Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la ley de proteccion de datos personales y las demas normas que la
modifiquen, adicionen o complementen;

- Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio
haya determinado que en el Tratamiento de la informacion EL RESPONSABLE ha
incurrido en conductas contrarias a ley y a la Constitucion;

- Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento
al menos una vez al mes.

14. Tramite de consultas.

La compafia garantizara el derecho de consulta, informando a los titulares toda
informacién contenida en su registro y que este directamente relacionada con sus datos
personales, previa acreditacion de su identidad o de su representante.

Para la atencién de solicitudes de consulta, EL RESPONSABLE ha dispuesto de los
siguientes canales:

Domicilio o direccion: Calle 32 No. 4 - 45 Plaza de la Aduana, Centro Historico en la
ciudad de Cartagena de Indias

Correo electrénico: protecciondedatossophia@oxohotel.com

Teléfono: (57 5) 6517007 Ext. O

Las consultas independientes del medio utilizado seran atendidas en un término maximo
de diez (10) dias habiles contados a partir de la fecha de recibo. Cuando no fuera posible
atender la consulta dentro del término mencionado con anterioridad, se informara al
titular antes del vencimiento del tiempo establecido, dando a conocer los motivos de la
demora e indicando la fecha en que se atendera su consulta, la cual no puede ser
superior a cinco (5) dias habiles siguientes al vencimiento del primer plazo.

15. Tramite de las reclamaciones o quejas.

Los titulares que consideren que la informacién contenida en las bases de datos de EL
RESPONSABLE debe ser corregida, actualizada o suprimida, o cuando se identifica
incumplimiento a los deberes definidos dentro de la Ley 1581 de 2012, podran presentar
la respectiva queja ante la compafiia, mediante los canales informados previamente.
Para el trdmite de las Quejas se realizara el siguiente procedimiento:


mailto:protecciondedatossophia@oxohotel.com

El reclamo se formulard& mediante solicitud dirigida a SOPHIA HOTEL, con la
identificacion del Titular, la descripcién de los hechos que dan lugar al reclamo, la
direccion, y acompafiando los documentos que se quieran hacer valer.

Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado
a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga "reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias
habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora y
la fecha en que se atendera su reclamo, la cual en ningln caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer  término.

16. Autorizaciones y consentimiento.

La recoleccion, almacenamiento, uso, circulacion o supresion de datos personales por
parte de EL RESPONSABLE, requiere del consentimiento libre, previo, expreso e
informado del titular de los mismos.

16.1. Medios para otorgar la autorizacién. La autorizacion puede constar en un
documento fisico, electrénico, mensaje de datos, grabaciones de voz, Internet, Sitios
Web, o mediante un mecanismo técnico o tecnolégico idéneo, que permita manifestar u
obtener el consentimiento via clic o doble clic, o en cualquier otro formato que permita
garantizar su posterior consulta o verificacion.

La autorizacion sera emitida por la compafiia y puesta a disposicién del titular e informara
al mismo, lo siguiente:

El tratamiento al cual serdn sometidos sus datos personales y la finalidad del mismo.

El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas
versen sobre datos sensibles o sobre los datos de nifias, nifios o adolescentes.

Los derechos que le asisten como titulares previstos en el articulo 8 de la ley 1581 de
2012.

La identificacion, direccion fisica o electronica de EL RESPONSABLE.

16.2. Prueba de la autorizacion. EL RESPONSABLE utilizara los mecanismos
necesarios para mantener registros 0 mecanismos técnicos o tecnoldgicos idoneos, que
conserven las autorizaciones dadas por parte de los titulares de datos personales para
el tratamiento de los mismos. Para dar cumplimiento a lo anterior, se podran establecer



archivos fisicos o repositorios electrdonicos realizados de manera directa o a través de
terceros contratados para tal fin.

16.3. Autorizacion para tratamiento de datos sensibles. Cuando se trate de la recoleccion
de datos sensibles se deben cumplir los siguientes requisitos:

La autorizacion debe ser explicita.

Se debe informar al Titular que no esta obligado a autorizar el tratamiento de dicha
informacién a menos que la misma sea absolutamente necesaria para la prestacion de
los servicios de SOPHIA HOTEL.

Se debe informar de forma explicita y previa al Titular cuales de los datos que seran
objeto de tratamiento son sensibles y las finalidades del tratamiento.

16.4. Casos en los cuales no es requerida la autorizacion. La autorizacién del Titular no
seré necesaria cuando se trate de:

Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

Datos de naturaleza publica;

Casos de urgencia médica o sanitaria;

Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos;

Datos relacionados con el Registro Civil de las Personas.

En todo caso, el tratamiento de los datos personales que no requieran de una
autorizacion previa se realizard en cumplimiento de todas las disposiciones contenidas
en la ley.

16.5. Revocatoria de la autorizacion. Los titulares podran revocar el consentimiento de
uso y tratamiento de sus datos personales en cualquier momento, siempre y cuando no
lo impida una disposicion legal o contractual. La revocatoria puede ser parcial o total,
motivo por el cual el alcance de la revocatoria debe ser aclarado por parte del titular en
el momento de solicitar la misma.

16.6. Autorizacion de tratamiento de datos de los menores de edad. Cuando se trate de
la recoleccion y tratamiento de datos de nifios, nifias y adolescentes se deben cumplir
los siguientes requisitos:

La autorizacion debe ser otorgada por personas que estén facultadas para representar
al menor. El representante del menor debera garantizar el derecho a ser escuchados y
valorar su opinion del tratamiento teniendo en cuenta la madurez, autonomia y capacidad
para entender el asunto.

Se debe notificar que esta informacién es de respuesta facultativa.

El tratamiento debe respetar el interés superior del menor y asegurar el respeto de sus
derechos fundamentales.



17. Solicitud de autoridades judiciales o administrativas.

Para el suministro de informacién a autoridades judiciales o administrativas se debe atender
a lo dicho por la Corte Constitucional en la sentencia C-748 de 2011

La entidad publica o administrativa debe justificar su solicitud indicando el vinculo entre
la necesidad de obtener el dato y el cumplimiento de sus funciones constitucionales o
legales.

En segundo lugar, con la entrega de la informacion se le comunicaré a la entidad publica
0 administrativa que en ella recae el deber de cumplir con las obligaciones y exigencias
que le impone la ley 1581 de 2012, como responsable del tratamiento de datos, o
encargado en ciertos casos.

La entidad administrativa receptora debe cumplir todos los mandatos legales que frente
al tema existan para la fecha de la recepcion de la informacion, en especial los principios
de finalidad, uso legitimo, circulacién restringida, confidencialidad y seguridad.

18. Medidas de seguridad.

En desarrollo del principio de seguridad establecido en la normatividad vigente en materia
de privacidad y proteccién de datos personales, EL RESPONSABLE adoptara las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

De manera especial, todos los empleados, contratistas y Encargados de EL
RESPONSABLE que intervengan en la utilizaciéon de datos personales que no tengan la
naturaleza de publicos, estan obligados en todo tiempo a garantizar la reserva de la
informacion.

19. Transferencia internacional de datos personales.

De acuerdo con el Titulo VIII de la Ley 1581 de 2012, se prohibe la transferencia de datos
personales a paises que no proporcionen niveles adecuados de proteccion de datos. Se
entiende que un pais ofrece un nivel adecuado de proteccién de datos cuando cumpla con
los estandares fijados por la Superintendencia de Industria y Comercio sobre la materia, los
cuales en ningln caso podran ser inferiores a los que la ley exige a sus destinatarios. Esta
prohibicion no regira cuando se trate de:

Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia.

Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del Titular
por razones de salud o higiene publica.

Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte aplicable.
Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.



Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
responsable del tratamiento, o para la ejecucién de medidas precontractuales siempre y
cuando se cuente con la autorizacion del Titular.

Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Se debe tener en cuenta que, en los casos no contemplados como excepcion,
corresponderd a la Superintendencia de Industria y Comercio proferir la declaracion de
conformidad relativa a la transferencia internacional de datos personales.

20. Cookies o web bugs.

El sitio web de EL RESPONSABLE no utiliza cookies o web bugs para recabar datos
personales del usuario, sino que su utilizacion se limita a facilitar al usuario el acceso a la
pagina web. El uso de cookies de sesion, no memorizadas de forma permanente en el
equipo del usuario y que desaparecen cuando cierra el navegador, Gnicamente se limitan a
recoger informacion técnica para identificar la sesion con la finalidad de facilitar el acceso
seguro y eficiente de la pagina web, con el fin de darle mejor servicio en la pagina.

Si no desea permitir el uso de cookies puede rechazarlas o eliminar las ya existentes
configurando su navegador (Internet Explorer, Firefox, Safari, Chrome, entre otros), e
inhabilitando el codigo Java Script del navegador en la configuracién de seguridad.

La mayoria de los navegadores web permiten gestionar sus preferencias de cookies, sin
embargo, se debe tener en cuenta que si elige bloquearlas puede afectar o impedir el
funcionamiento de la pagina. Asi mismo, uno de los servicios de terceros que se pueden
llegar a utilizar para seguir la actividad relacionada con el servicio, p.ej. es Google Analytics,
por lo que, en caso de no desear que se obtenga y utilice informacién, puede instalar un
sistema de rechazo ("opt-out) en su navegador web, como @ es:
tools.google.com/dlpage/gaoptout?hl=None.

21. Restricciones en el uso de esta politica.

Esta Politica es de uso exclusivo de EL RESPONSABLE, por tanto, esta prohibida su copia,
reproduccion, distribucion, cesion, publicacién y/o traduccién, por razones de seguridad y
en atencion al respeto de la propiedad intelectual, como creacibn amparada por la
legislacion nacional e internacional.

22. Modificaciones.

La presente Politica podra ser modificada por EL RESPONSABLE de conformidad con el
Decreto 1377 de 2013.

Cualquier cambio sustancial, se comunicara oportunamente a los Titulares de los Datos
personales de una manera eficiente, a mas tardar al momento en que sea implementada la
nueva politica.



23. Vigencia.

La presente politica entra en vigencia a partir del mes de agosto de 2016 y en todo caso
EL RESPONSABLE podra recolectar, almacenar, usar o circular los datos personales
durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades que
justificaron el tratamiento, atendiendo a las disposiciones aplicables a la materia de que
se trate y a los aspectos administrativos, contables, fiscales, juridicos e histéricos de la
informacion,

Una vez cumplida la o las finalidades del tratamiento y sin perjuicio de normas legales
que dispongan lo contrario, procederd a la supresion de los datos personales en su
posesion. No obstante, los datos personales deberan ser conservados cuando asi se
requiera para el cumplimiento de una obligacién legal o por obligacién contractual.



